AP N°2 – Choix d’un nouvel équipement nomade et sécurisée
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1. [bookmark: _Toc192685476]Notes aux utilisateurs 

Note sur les règles à respecter pour la gestion des mots de passe
À l'attention de tous les utilisateurs
La sécurité de nos systèmes d'information et des données que nous traitons repose en grande partie sur une gestion rigoureuse des mots de passe. Afin de garantir une protection optimale et de respecter les recommandations de l'ANSSI (Agence nationale de la sécurité des systèmes d'information), voici les règles essentielles à suivre pour la création, la gestion et l'utilisation de vos mots de passe.
1. Complexité des mots de passe
Selon les recommandations de l'ANSSI, un mot de passe doit être suffisamment complexe pour éviter qu'il ne soit facilement deviné ou craqué par des attaques automatisées (comme les attaques par force brute). Les critères de complexité suivants doivent impérativement être respectés :
· Longueur minimale : Un mot de passe doit contenir au moins 12 caractères.
· Diversité des caractères : Il doit inclure une combinaison de différents types de caractères : 
· Lettres majuscules
· Lettres minuscules
· Chiffres
· Caractères spéciaux (ex : !, @, #, $, %, ^, &, *)
· Eviter les mots évidents : Le mot de passe ne doit pas inclure d’informations facilement accessibles telles que : 
· Noms, prénoms ou dates de naissance (par exemple, "prenom2025" ou "john1985").
· Séquences logiques comme "123456", "abcd", ou "password".
· Le mot "password" ou ses variantes (ex : "motdepasse" ou "admin123").

