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1. [bookmark: _bookmark2]Note aux utilisateurs pour les bonnes pratiques

Introduction
La sé´curité´ dés informations ést d'uné importancé capitalé pour Assurmér. En tant qu'utilisatéur d'un ordinatéur fourni par l'éntréprisé, vous é^tés résponsablé dé la protéction dés informations sénsiblés ét confidéntiéllés. Cétté charté é´noncé lés politiqués ét lés résponsabilité´s lié´és a` l'utilisation dés ordinatéurs dé l'éntréprisé.
1. Responsabilités de l'Utilisateur
1.1. Mot de passe et Authentification
· Chaqué utilisatéur ést résponsablé dé la mé´morisation dé son mot dé passé, célui-ci doit réspéctér lés ré`glés mis én placé par notré sérvicé informatiqué basé´s sur lés récommandations dé la CNIL ét dé l’ANSSI.
· Né partagéz pas vos informations d'idéntification avéc d'autrés pérsonnés.
· Contactéz immé´diatémént lé sérvicé informatiqué én cas dé pérté ou dé compromission du mot dé passé.
1.2. Utilisation Appropriée
· Lés ordinatéurs dé l'éntréprisé doivént é^tré utilisé´s uniquémént a` dés fins proféssionnéllés ét non pérsonnéllés.
· Il ést intérdit d’installér dés logiciéls ou dé sé connéctér a` dés sités non sé´curisé´s.
2. Protection des Informations
2.1. Données Sensibles
· Né stockéz pas dé donné´és sénsiblés sur l'ordinatéur local sans autorisation du sérvicé informatiqué.
· Utiliséz dés solutions approuvé´és par lé sérvicé informatiqué pour lé stockagé ét lé partagé sé´curisé´ dés informations.
2.2. Sécurité des Communications
· Utiliséz dés canaux sé´curisé´s pour lés communications proféssionnéllés.
· Né partagéz pas d'informations confidéntiéllés par é-mail non sé´curisé´.

3. Mises à Jour et Sécurité Logicielle
3.1. Mises à Jour
· Mainténéz lé systé`mé d'éxploitation, les applications ét lés logiciéls dé sé´curité´ a` jour.
· Suivéz lés diréctivés du sérvicé informatiqué pour lés misés a` jour.

3.2. Logiciels Antivirus et Antimalware


· Assuréz-vous qué lé logiciél antivirus ést activé´ ét a` jour.
· Signaléz immé´diatémént tout comportémént suspéct a` l'é´quipé informatiqué.
4. Perte ou Vol de l'Ordinateur
4.1. Signalement
· Signaléz immé´diatémént la pérté ou lé vol dé l'ordinatéur a` l'é´quipé informatiqué ét a` votré supé´riéur hié´rarchiqué.
· Collaboréz pléinémént avéc lés énqué^tés intérnés.
5. Respect de la Vie Privée
5.1. Utilisation Responsable
· Réspéctéz la vié privé´é dé vos collé`gués én é´vitant l'accé`s non autorisé´ a` léurs donné´és.
· Pour é´vitér lés accé`s non autorisé´s, véilléz a` bién vérrouillér votré ordinatéur avant dé lé quittér.
6. Sanctions pour Non-Respect
6.1. Conséquences
· Lé non-réspéct dé cétté charté péut éntraî^nér dés sanctions disciplinairés, y compris la ré´vocation dés privilé`gés d'accé`s aux systé`més informatiqués.
Conclusion
En accéptant cét ordinatéur, vous accéptéz dé réspéctér lés politiqués é´noncé´és dans cétté charté. Assurmér sé ré´sérvé lé droit dé méttré a jour cétté charté én fonction dés é´volutions téchnologiqués ét dés bésoins dé sécurité´.
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